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Contexto de la implementacion MFA piloto

La integridad, seguridad y confidencialidad de la comunidad Duoc UC son
de suma importancia, y por esas razones se ha implementado una solucién a
nivel institucional que, en conjunto con la concientizaciéon y accion
individual, busca reducir considerablemente los riesgos de
ciberseguridad que potencialmente puedan afectar a la institucién en general y a
las personas en particular.
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1. *Inicie sesion

http://
aka.ms/mfasetup

B2 Microsoft

mfa@duocuc.cl
Se necesita mas informacion

Su organizacién necesita mas informacion para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacion

Haga clic en “Siguiente”

2. *Inicio de asistente
de configuracion

Garantizar la seguridad de la cuenta

Su organizacitn requiere que configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

MANUAL MFA 0.7

*Seleccione como

desea comprobar su
identidad

Agregar un métoedo

Achia

Tewlaes

Twlsfore abwnstivg
Cortrmens te sphoacon
Telono gl vaveo

Seleccione método de
comprobacién de identidad



http://aka.ms/mfasetup
http://aka.ms/mfasetup
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Configurando
Microsoft
Authenticator

Garantizar la seguridad de la cuenta

S CEGANTAION TR AT e CONSGUTR § 50 mes mAodon para verficar su idertidad

Microsoft Authenticator

Para empezar, obtenga la aplicacion.
Sy U
Or M 9 AkEtHV, A1 Siulente”.

C2AR0 13T ory APAERAAN 4 2t

*Haga clic en “Siguiente” o
seleccione “Quiero configurar otro
método”
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Microsoft Authenticator

Para empezar, obtenga la aplicacion.

En el teléfono, instale la aplicacion Microsoft Authenticator.

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija "Siguiente”.

Quiero usar otra aplicacion de autenticacion

*Haga clic en “Siguiente”

Microsoft Authenticator

a cuenta

Si se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta
profesional o educativa®,

Atrds -’»v; uiente

*Haga clic en “Siguiente”
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Agregar cuenta

Agregar cuenta

£Qué tipo de cuenta estd agregando?

Agreguemos sy primers
it = Cuenta personal ®

s v i ey . reves - v
2 moni

. = Cuenta profesional o educativa ()

Otra cuenta (Google, Facebook, [0)
| ec)

*6.1. Escanear el codigo

*4.1. Seleccionar + para *4.2. Seleccionar cuenta QR desde el movil
agregar la cuenta profesional o educativa

Agregar cuenta

Microsoft Authenticator

alizacion del cédigo QR
Use I2 aplicacion Microsoft Authenticator para escanear el c6digo QR As( 1a aplicacion Microsoft *6.2. Se|eCCi0nar Finalizar para
Authenticator y la cuenta quedarin emparejadas.
que ya quede agregada la
cuenta en la aplicacion

Después de escanear ¢l codigo QR, efija “Siguiente”

iNo puede escanear la imagen?

*Pagina de Digitalizacion del codigo QR
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Microsoft Authenticator

Vamos a probarlo

Apruebe la notificacion que le vamos a enviar a su aplicacion

Atras Siguiente

*Pantalla de prueba de notificacion

Microsoft Authenticator

v

*Apruebe la notificacion que se le enviara a la
aplicacion
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B2 Microsoft

Imosquera@intercolombia.com

Approve sign in request

© We've sent a notification to your mobile device.
Please open the Microsoft Authenticator app to
respond.

Having trouble? Sign in ancther way

More information

Correcto

iMuy bien! Ha configurado correctamente |a informacion de seguridad, Elija “Listo” para continuar con e
Inicio de sesitn)
Método de inicio de sesion predeterminado: Microsoft Authenticator: notificacion

Microsoft Authenticator

Haga clic en Listo para finalizar
y continuar con el inicio de sesion.
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https://
myaccount.microsoft.com/

Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefa.
Método de inicio de sesion predeterminado: Microsoft Authenticator: notificacion Cambiar.
+ Agregar método

Qy Tekfono del wabsjo

@ Microsoft Authenticator

Informacion de
seguridad

2

Mantenga actualizados los métodos de
comprobacion y ta informacion de seguridad.

CAMBIAR CONTRASENA
ACTUALIZAR INFORMACION

Haga que su CONtrasena sea m3s Segura o
cambiela si otra persona la conoce.

Dispositivos Organizaciones

Deshabilite un dispositivo perdido y revise los Vea todas las organizaciones de las que forma
dispositives conectados. parte.



https://mysignins.microsoft.com/
https://mysignins.microsoft.com/
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Configurando
Llamada a dispositivo
m(’)Vil Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Teléfono

mada respondida. I teléfono se ha registrado correctamente]

Garantizar la seguridad de la cuenta
* H 13 H H ”
S crgaizacitneer s cofpreo e idos para v i Haga clic en “Siguiente

Teléfono

Para verificar su identidad, puede optar por responder a una llamada o recibir un mensaje de texto con un
<6digo en su teléfono.

Q teléfono quiere usar?
Chile +56 [

Enviarme un cddigo por mensaje de texto
Lidmeme

Message and dala rates may apply. Choosing Next means that you agree to the Terms of service and Privacy
and cookies statement.

[ siguene | Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Correcto

Garantizar la seguridad de la cuenta
Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

*Haga clic en “Siguiente”
Teléfono

B® Microsoft
Quiero configurar otro método . .
Imosquera@intercolombia.com

Aprobar la solicitud de inicio de
sesién
Estamos llamando a su teléfono. Responda para
continuar.
¢Tiene problemas? Inicie sesi6n de otra forma.

Mas informacién
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Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia.

htt I !S : l l Método de inicio de sesion predeterminado: Teléfono: llamada a os-ammav
myaccount.microsoft.com/ + rgregr it

Q Tiono - cambia

Informacion de Contrasefia

seguridad Q

CAMBIAR CONTRASENA

ACTUALIZAR INFORMACION

Dispositivos Organizaciones

= =i

Deshabiite un dispositivo perdido y revise los 3 a las que forma
dispos conectados.
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Configurando SMS a
dispositivo moévil

Garantizar la seguridad de la cuenta

Su organizacién requiere que configure lo siguientes métodos para verificar su identidad.

Correcto
Teléfono

Para verificar su identidad, puede optar por responder a una llamada o recibir un mensaje de texto con un

codigo en su teléfono. Método de inicio de sesién predeterminado: Teléfono: SMs a 30 | IR
Qué nimero de teléfono quiere usar?

Chile +56 - I Qo e

+5
nviarme un cédigo por mensaje de texto
) Lldmeme

Message and data rates may apply. Choosing Next means that you agree to the Teri service and Privacy

and cookies statement.

Quiero configurar otro método

Imosquera@intercolombia.com

Especificar el cédigo

{3 Le hemos enviado un mensaje de texto al
teléfono +XX XXXXXXXX74. Escriba el codigo

. para iniciar sesion.
Teléfono

kjodigo
Acabamos de enviar un cédigo de 6 digitos al nimero +S_ Escriba el c6digo a continuacion.

836859 iene problemas? Inicie sesién de otra forma.

Més informacién

Comprobar

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Teléfono

(©) B verificado. El teléfono se ha registrado correctamente]

*Haga clic en “Siguiente”
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htips:

Informacion de seguridad

myaccount.microsoft.com/

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefa.

Método de inicio de sesion predeterminado: Teléfono: SMS a t-amb\ar

-+ Agregar método

Q, Teléfono

Informacion de Contrasefa
seguridad

e Q

Haga que su contr

03 563 M3s 5egura 0
cambiela i

193 actualizados los métodos de
comprobacion y la informacion de seguridad.

CAMBIAR CONTRASENA
ACTUALIZAR INFORMACION

3 persona la conoce.

Dispositivos Organizaciones

P (5=

Deshabiite un dispositivo perdido y revise los Vea todas las organizaciones de las que forma
dispositives conectados. parte.
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@ hitps//myaccount.

Informacién de
seguridad
aga mss
combicla si otra persona la cor

CAMBIAR CONTRASERA

Organizaciones

B3

Deshatilt un dispr oy o Ve tactas las onganizaciones d (a5 e forma

dipositiv

Mis inicios de sesion

K informacien general Informacion de seguridad

D Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia.

B3 Organizaciones -+ Agregar método

Agregar un método

¢Qué método quiere agregar?

de autentica:
Aplicacion de autenticacion
Teléfono

Teléfono alternativo

MANUAL MFA 0.7
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NOVIEMBRE 2024 MANUAL MFA 0.7

https://
myaccount.microsoft.com/

@ hitps //myaccount microsoft.com

Informacién de
seguridad

CAMBIAR CONTRASERA

Dispositivos Organizaciones

= (=]

https://mysignins.microsoft.com,

Informacion de seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasena.

Método de inicio de sesién predeterminado: Microsoft Authenticator: notificacio Cambiar ]

~+ Agregar método

Cambiar método predeterminado

:Qué método quiere usar para iniciar sesiéon?

Teléfono: llamada a +5_
Teléfono: llamada a +-
Teléfono: sMs a +5 | EEGNG

Microsoft Authenticator: notificacion



https://aka.ms/mysecurityinfo
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BE Microsoft

mfa@duocuc.cl [
Apl.'?bar la solicitud de inicio de
sesion

© Hemos enviado una notificacién a su dispositivo

movil. Abra la aplicaciéon
Microsoft Authenticator para responder.

iTiene problemas? Inicie sesion de otra forma.

Mas informacion

B2 Microsoft
Imosquera@intercolombia.com
Compruebe su identidad
icrosoft Authenticator
@ Usar el cédigo de comprobacion de mi
aplicacion movil

L__] Enviar un mensaje de texto al +XX
XXXHOOKKXT4

&'g Uamar al +XX XXO0KKXX74

Mas informacion

MANUAL MFA 0.7
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¢cNECESITAS AYUDA?

En caso de dudas o problemas
con la instalacion, configuracion
o uso del MFA, tanto docentes
como estudiantes deberan
recurrir a:

De manera presencial
A través del Equipo de Servicios Digitales en la Sede
correspondiente

Via telefénica con la Mesa de Servicios
(+56) 44220 1098
(+56) 227120245

Via telefonica con la Mesa de Servicios Duoc Online
(+56) 2 2585 6990
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	Configurando Microsoft Authenticator
	3. Permanezca en la página  Configuración de la cuenta mientras  configura la aplicación Microsoft  Authenticator en su dispositivo  móvil.   Una vez configurada la aplicación haga  clic en Siguiente.
	6. Lea el código que se proporciona, para  lo que debe usar el lector de códigos QR  de la aplicación Microsoft  Authenticator, que apareció en el dispositivo  móvil tras agregar la cuenta institucional.
	5. Vuelva a la página Configuración de la  cuenta en el navegador web y seleccione  Siguiente.   Aparece la página Digitalización del  código QR.
	La próxima vez que se autentique dentro  de Office 365 verá lo siguiente.
	La información de seguridad se  actualiza para usar la aplicación  Microsoft Authenticator de forma  predeterminada para verificar su  identidad cuando se usan la verificación en  dos pasos.
	8. Apruebe la notificación en la  aplicación Microsoft Authenticator y  seleccione Siguiente.  La información de seguridad se  actualiza para usar la aplicación  Microsoft Authenticator de forma  predeterminada para verificar su  identidad cuando se usan la verificación en  dos pasos.
	1. En la página Información de seguridad,  seleccione el vínculo Eliminar situado  junto a la aplicación Microsoft Authenticator.
	2. Seleccione Sí en el cuadro de  confirmación para eliminar la  aplicación autenticadora.   Una vez eliminada la aplicación autenticadora,  se quitará de su información de seguridad y  desaparecerá de la página Información de s  seguridad.     Si la aplicación autenticadora es su método  predeterminado, el valor predeterminado  cambiará a otro método disponible.
	3. Abra la aplicación autenticadora en el  dispositivo móvil, seleccione Editar  cuentas y, a continuación, elimine su  cuenta profesional o educativa desde la  aplicación autenticadora.
	Configurando Llamada a dispositivo móvil
	La página cambia para mostrar que la operación se ha realizado correctamente.  Haga clic en Siguiente para continuar
	La información de seguridad se actualiza y puede usar llamadas de teléfono para comprobar su identidad al usar la comprobación en dos pasos. Haga clic en Listo para finalizar y continuar con el inicio de sesión.
	2. Responda a la llamada de teléfono de verificación, enviada al número de teléfono que escribió, y siga las instrucciones…
	La próxima vez que se autentique dentro de Office 365 verá lo siguiente.
	3. Responda a la llamada de teléfono de verificación, enviada al número de teléfono que escribió, y siga las instrucciones... Nota: Es posible que le indiquen presionar la tecla “Almohadilla” que corresponde a la tecla #
	1. En la página Información de seguridad,  seleccione el vínculo Eliminar situado  junto al Teléfono
	2. Seleccione Sí en el cuadro de  confirmación para eliminar la  opción de Teléfono.  Una vez eliminada la opción Teléfono, se   quitará de su información de seguridad  y desaparecerá de la página Información de  seguridad.     Si la opción Teléfono es su método  predeterminado, el valor predeterminado  cambiará a otro método disponible.
	Configurando SMS a dispositivo móvil
	4. La información de seguridad se actualiza y puede usar mensajes de texto para comprobar su identidad al usar la comprobación en dos pasos. Haga clic en Listo para finalizar y continuar con el inicio de sesión.
	La próxima vez que se autentique dentro de Office 365 verá lo siguiente.
	2. Escriba el código que se ha enviado por mensaje de texto al teléfono móvil y, después, seleccione Siguiente.
	3. La página cambia para mostrar que la operación se ha realizado correctamente.  Haga clic en siguiente.
	1. En la página Información de seguridad,  seleccione el vínculo Eliminar situado  junto al Teléfono
	2. Seleccione Sí en el cuadro de confirmación para eliminar la opción de Teléfono. Una vez eliminada la opción Teléfono, se quitará de su información de seguridad y desaparecerá de la página Información de seguridad.  Si la opción Teléfono es su método predeterminado, el valor predeterminado cambiará a otro método disponible.
	2. En la página Información de seguridad seleccione Agregar método
	3. En la página Agregar un método, seleccione el método alternativo en la lista desplegable y, a continuación, seleccione Agregar.
	*4. Configure el método alternativo seleccionado siguiendo los mismos pasos descritos en el manual.
	2. Haga clic en el vínculo “cambiar” de Método de inicio de sesión predeterminado.
	3. Seleccione el método de autenticación preferido para que sea la primera opción de autenticación cuando sea requerido.
	Recomendamos Microsoft Authenticator como la opción predeterminada.
	En caso de dudas o problemas con la instalación, configuración o uso del MFA, tanto docentes como estudiantes deberán recurrir a:

